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Praktische Anwendungen der

Blockchain riicken in den Fokus

Als sich 1991 Haber und Stornetta erstmals
mit kryptographisch verbundenen Infor-
mationsblocken beschiftigten, konnten sie
noch nicht ahnen, welche Wellen die 17 Jahre
spater eingefiihrte, erste Blockchain-Anwen-
dung losbrechen wiirde.’

Bekannt geworden als das Protokoll hinter dem
Bitcoin, verschoben sich die Diskussionen um
die Potenziale dieser Technologie zu Unterneh-
men, Borsenhandlern und Finanzdienstleistern.
Wenngleich der Kryptowahrungshype der Jahre
2016 und 2017 nun hinter uns zu liegen scheint,
steht die Blockchain mit ihren enormen Mog-
lichkeiten noch ganz am Anfang. Gegeniiber
dem Risiko der hohen Preisvolatilitat des Bit-
coins und anderen Kryptowahrungen bietet die
Technologie eine Vielzahl von Anséatzen iber
die Funktion als reines Spekulations-/Anlage-
objekt hinaus. Nachdem sich Baker Tilly im
Sommer 2018 ausfiihrlich mit den Chancen und
Herausforderungen der finanziellen Nutzungs-
maoglichkeiten von Blockchain-Wahrungen be-
schaftigt hat, widmet sich diese Publikation nun
den praktischen Anwendungen der Blockchain.
Dabei soll dieser Beitrag zu einem besseren
Verstandnis der gegenwartig stattfindenden
technologischen Disruptionen beitragen, um
darauf aufbauend neue Geschéaftsmodelle zu
entwickeln und Governance-Systeme zu opti-
mieren.

Vor- und Nachteile der Technologie hinter dem
Bitcoin

Die vielfaltigen Einsatzgebiete der Blockchain-
Technologie machen sie zu einem universalen
Disruptor in jeder Branche. Die Vorteile, je nach
ihrer individuellen Ausgestaltung, sind dabei in
der Regel fallende Kosten fiir Suchanfragen,
Koordination und Entscheidungsfindung ver-
bunden mit fallenden Kosten fiir die Durchset-
zung wirtschaftlicher Vereinbarungen und eine
Zunahme an Datenintegritat, Manipulations-
schutz, Korruptionsresistenz sowie Anreize fiir
die direkte Zusammenarbeit ohne Intermediare.
Diese Fiille an gewichtigen Vorteilen gegeniiber
klassischen Datenaustausch-Protokollen ist so
immens, dass diese Technologie nicht aulen
vor gelassen werden kann.

Demgegeniiber steht jedoch auch eine Anzahl
an noch ungeldsten Herausforderungen und Um-
setzungshemmnissen. Der Energieverbrauch
des PoW-Algorithmus vom Bitcoin zur Konsens-
findung betrégt jetzt bereits mehr als der von
Irland’, obwohl zurzeit nicht einmal geniigend
Transaktionen validiert werden konnten, um die
Zahlungsstrome einer deutschen Gro3stadt
aufrechtzuerhalten. Solange noch Infrastruktur-
schwierigkeiten, wie die Transaktionsverarbei-
tungskapazitaten sowie die geringe Zuganglich-
keit fiir die breite Bevolkerung, bestehen, wer-
den Blockchain-Losungen in ihren Kinderschu-
hen steckenbleiben.

1) Vgl. HABER/STORNETTA (1991), S. 99-111.
2) Vgl. DE VRIES (2018), S. 1.



Die Unverfalschbarkeit der
Datenkette

&

D as Ziel der Blockchain-Technologie ist die
Erzeugung ,digitaler Datensicherheit” ge-
messen am , Trust-Level” notariell beglaubigter
Dokumente in physischer Form. Um dieser Ver-
trauensvorgabe gerecht zu werden, ist eine der
Haupteigenschaften der Blockchain ihre Offen-
heit gegeniiber allen Netzwerkteilnehmern.

Das heil’t, jeder Teilnehmer hat Zugang zu allen
jemals auf der Blockchain aufgezeichneten In-
formationen (beispielsweise Transaktionen).
Durch ihre weiteren Eigenschaften — wie Dezen-
tralisierung, Mining, mathematische Konsens-
findung — markiert die Nutzung der Blockchain-
Technologie gleichzeitig auch die Entstehung
von Distributed Ledger Informationen. Die Be-
griffe Blockchain und Distributed Ledger Tech-
nology (DLT) stellen somit Synonyme dar. Um
die Sicherheit von auf einer Blockchain gespei-
cherten Daten — auch bezeichnet als Block-
chain Data-Safety-Property - in Bezug auf digi-

tale Anderungen oder Manipulationen jeglicher
Art zu verstehen, stellen Sie sich den ,Block”
als ein Objekt vor, welches maRgeblich in drei
Dimensionen unterteilt ist: Daten, Hashwert,
Vorganger.

Daten

Im Bitcoin-Blockchain-Netzwerk entsprechen
Daten ,Mengen/Wert“-Transaktionen von Besit-
zer A zu Besitzer B.

Hashwert

Ein Hashwert ist ein einzigartiger und eindeuti-
ger digitaler Fingerabdruck des entsprechenden
Blocks sowie dessen gesamten Dateninhaltes.
Der ,geforderte” Block-Hashwert wird dabei bei
der Block-Generierung netzwerkseitig berech-
net. Jede Anderung des Blockdateninhaltes
flihrt dabei zur Veranderung des Hashwertes.
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Block-Hash-Vorganger Mathematik. Die Fortschreibung der Datenkette
durch weitere geforderte ,Block-Hashwerte”
flihrt somit zur Unabanderbarkeit eindeutiger so-
wie einzigartiger digitaler Signaturen. Die Block-
Fingerabdriicke konnen im Bruchteil von Sekun-
den mittels nur einer Rechenoperation von je-
dem Rechner individuell auf die Integritat ihres
Dateninhalts validiert werden. Die nachstehen-
de Abbildung verdeutlicht den Sachverhalt
graphisch.

Die Verkettung der Daten mit Hilfe des Block-
Vorganger-Hashwertes des zuvor generierten
Blocks fiihrt letztendlich zur Entstehung der
Blockchain - eine in sich valide Datenkette auf-
einander aufbauender Informationen. Dabei
wiirde die geringfligigste Datenanderung zuvor
generierter und validierter Netzwerk-Block-
Hashwerte die Konsistenz aller nachfolgend
generierten Blocke der Kette maligeblich beein-
flussen (,0ut of Consensus”).

Die Unverfadlschbarkeit der auf einer Blockchain
gespeicherten Daten resultiert aus der logi-
schen Verzahnung dieser drei Informations-
dimensionen miteinander mittels komplexer
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Die Prinzipien der Datensicherheit

und Sparsamkeit

m die Sicherheit der Verschliisselung auf

einer Blockchain gespeicherter Daten zu
verstehen, ist es wichtig, die zugrundeliegende
Verschliisselungstechnologie (Public Key Kryp-
tographie) zur Hashwert-Erstellung zu kennen.
Technisch betrachtet ist ein Hashwert eine hexa-
dezimale Zeichenfolge, bestehend aus Zahlen
von 0 bis 9 und Buchstaben von a bis f. Die Ver-
schliisselung von Klartext-Informationen zu ei-
nem auf Validitat Gberpriifbaren Hashwert mit-
tels mathematisch eindeutiger Schliissel-Paar-
Kombination ist hierbei ein komplexer Vorgang.
Aus Informationsverarbeitungssicht konnen
»,gehashte” Informationen nur mittels privater
Schlissel entschlisselt werden. Eine 100%ige
Uberpriifung der Daten auf Echtheit kann jedoch
durch einen frei verfiigbaren 6ffentlichen
Schlissel erfolgen. Das bedeutet, solange der
private Schlissel unter ,Verschluss” bleibt, be-
sitzt nur der tatsachliche Informationsverfasser
Zugang zu seinen Daten. Die Echtheitsiiberpri-
fung und Zertifizierung der Daten kann aber je-
der Netzwerkteilnehmer selbstandig mittels 6f-
fentlich (public) verfiigbarer Schliissel automa-
tisch vornehmen.

Die praktisch ,nicht hackbare Datenverschlis-
selung” durch die Hash-Funktion, die fortschrei-
tende Verschrankung dieser Informationen mit-
einander sowie die informationstechnologisch
eindeutige und fehlerfreie Dateniiberpriifung
mittels 6ffentlich zuganglichem Schliissel, ma-
chen die Blockchain nach heutigem Wissens-
stand zu einem sehr sicheren Werkzeug fir die
dezentrale Datenorganisation — und setzen die
damit verbundene Notwendigkeit bestmdgli-
chen Datenschutzes um. Die Fahigkeit der auto-
matischen Datenverifizierung resultiert dabei

aus der eindeutigen Informationsverschrankung
und ihrer stetigen Fortschreibung in der Daten-
kette. Kurz gesagt: Eine Blockchain wachst mit
zunehmendem ,Alter” im Verhaltnis zu den auf
ihr gesicherten Daten kontinuierlich im Volumen
an und bendtigt somit entsprechend freien Fest-
plattenplatz. So belauft sich die zu speichernde
Datenmenge der Blockchain-Losung ,Bitcoin”
heutzutage auf insgesamt mehr als 217 GB. Die
Optimierung der Datensparsamkeit durch wirk-
same Informationskomprimierung wird daher
eine zunehmend wichtige Rolle in der Zukunft
der Blockchain-Technologie spielen.
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Vielfaltige Moglichkeiten zur

Nutzung der Blockchain

M ittels der Blockchain-Technologie wird
es moglich, digitale Informationen
dezentral zu organisieren. Dabei werden alle
relevanten Daten auf allen Rechnern im System
verteilt und in Echtzeit laufend miteinander
synchronisiert. Kurzum ist die Blockchain also
die synchrone Kopie eines verifizierten Daten-
pakets auf allen angeschlossenen Netzwerk-
knoten (Nodes).

Zu jedem Zeitpunkt existiert damit im Rechner-
netzwerk genau ein akzeptierter Datenvalidi-
tatszustand, den alle Netzwerkknoten teilen und
akzeptieren. Die konzeptionellen Nutzungsmaog-
lichkeiten dieser Technologie libersteigen daher
die gegenwartig real existierenden Blockchain-
Anwendungen, genannt dezentrale Applikatio-
nen (dApps), um ein Vielfaches. Bereits jetzt ist
jedoch erkennbar, dass die Blockchain als kiinf-
tige Grundlagentechnologie zur Datenbankver-
waltung in vielen verschiedenen Branchen eine
wesentliche Rolle spielen kann.

Zahlreiche Industriezweige beginnen die Signifi-
kanz dieses Technologiedurchbruchs zu verste-
hen und entwickeln Konzeptvorstellungen fir
den Technologieeinsatz. So arbeiten Branchen-
groRen wie Microsoft, IBM, SAP, Amazon oder
Oracle bereits heute an neuartigen Cloud-Block-
chain-basierten Plattformlosungen (BaaS) fiir
morgen. Neben diesen konkreten Implementie-
rungstatigkeiten entsteht dariiber hinaus ein
wissenschaftlich gepragter Diskurs liber weite-
re Einsatzmoglichkeiten der Technologie. Zahl-

reiche Studien und Analysen beleuchten die
Vor- und Nachteile der Blockchain-Technologie,
um universelle Antworten auf bestehende Tech-
nologierestriktionen der Blockchain zu finden.
Trotz der zu bewaltigenden Herausforderungen
zeichnet sich aus einer Vielzahl an Umfrage-
ergebnissen ein Einsparungs- und Vereinfa-
chungspotenzial fiir die Abwicklung existieren-
der Geschaftsprozesse ab — mittels Nutzung
der Blockchain-Technologie. Allen voran stehen
dabei die von Deubel et al. identifizierten Indu-
striezweige’

« Finanzdienstleistungen,

« Medien- & Werbeindustrie,

« Supply Chain Management,

- Energiewirtschaft/CO,-AusstoR,
« E-Commerce und

« Gesundheitswesen.

3) Vgl. DEUBEL et al. (2017), S. 1.



Disruption durch die Blockchain:

Die Gesundheitsakte

Die zukiinftige

Vernetzung im
Gesundheitswes

n einem Zeitalter der digitalen Wirtschaft,
der zunehmenden Verbreitung von disrup-
tiven Technologien sowie einer Durchdringung

des Alltages mit Technologien, wie Smart
Home, digitalem Entertainment on Demand,
Fitness und Health Apps und der nahezu voll-
standigen Vernetzung samtlicher Lebensberei-
che, steigt auch die Erwartungshaltung an eine
Vernetzung im Gesundheitswesen.

Der verzégerungsfreie und ungestorte Daten-
fluss wird zur Selbstverstandlichkeit - die
Industrie 4.0 lebt es uns vor. Die Funktionalitat
von Smartphones und deren integrierten Apps
schafft schier unendliche Moéglichkeiten und
setzt die Benchmark fiir eingebettete Systeme.
Im Gesundheitssystem dagegen sehen wir uns
derzeit mit einer immens hohen Fragmentie-
rung konfrontiert. Dateninseln sowie hohe An-
forderungen an Datensicherheit erschweren
den Austausch von Daten, behindern und unter-
driicken einen effizienten Datenfluss und
stehen somit nicht nur dem gewohnten ,User-
Erlebnis” entgegen, sondern erschweren auch
eine effiziente und effektive Behandlung. Es
existieren verschiedene Datensétze bei den ver-
schiedenen Diagnose- und Therapie-Beteiligten,
welche meist parallel und inkonsistent fort-
geschrieben werden. Eine komplette Patienten-
akte mit der Garantie auf Vollstandigkeit und
Richtigkeit gibt es somit schlichtweg nicht.
Stattdessen entwickeln sich verschiedene Da-
tensatze unabhangig voneinander fort. Gleich-
zeitig ist eine Trendwende zu beobachten: Der
Patient wird zunehmend miindiger, holt Zweit-
meinungen ein, wahlt Arzte und Spezialisten ei-
genstandig aus und nimmt aktiv an der Diagno-
se und Behandlung teil. Diese Demokratisierung

der Medizin fiihrt zwangslaufig zum zunehmen-
den Wunsch nach der Kontrolle iber die eige-
nen Daten. Eine zunehmende Mobilitat von Men-
schen auf europdischen und internationalen
Arbeitsmarkten ist ein weiterer Aspekt, der die
Nachfrage nach digitalen und damit mobilen
Krankenakten steigen lasst.

Die Anwendungsgebiete der elektronischen
Krankenakte sind dabei vielfaltig. Gemeinsam
ist allen die Vernetzung von Anamnesen, Diag-
nostik und Therapie. Auch kénnen weitere Be-
reiche im Okosystem Medizin, wie etwa For-
schung und Entwicklung, Abrechnung sowie
Versicherungen, integriert werden. So kénnen
anonymisierte Patientendaten der Forschung
und damit dem Aufbau von Datenbanken zur
Verfligung gestellt werden (Big Data). Gleichzei-
tig konnen die Wirkungen von Therapien und
Medikamenten nicht nur an die behandelnden
Arzte, sondern auch die Pharmaindustrie zu-
riickgespielt werden. Arzte und Krankenhauser
konnen ihre Befunde und Therapien nahtlos an
Apotheken, Therapeuten und Nachsorgeinstitu-
te weitergeben. Laborbefunde kénnen vor, wah-
rend und nach der Behandlung digital eingebun-
den werden und somit allen gleichzeitig zur Ver-
fligung gestellt werden. Weitere Anwendungs-
gebiete konnen in der Telemedizin bestehen.
Hier werden Arzte online oder via App konsul-
tiert. Dabei kann es sich um den Erstbesuch in
minderschweren Fallen handeln, die Einbindung
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von Spezialisten in der Anamnese, Diagnose
oder Therapie sowie die anschlieflende Nach-
sorge und physiotherapeutische Behandlung.
Auch kann die Telemedizin Entwicklungslan-
dern eine medizinische Grundversorgung zur
Verfligung stellen oder in anderen infrastruktur-
schwachen (bzw. landlichen Gegenden) ein
hoéheres Niveau der Gesundheitsversorgung
gewahrleisten. Als gemeinsame Anforderung
lasst sich der nahtlose, zeitnahe, vollstandige
und konsistente Austausch von Patientendaten
formulieren, was nur in Form einer digitalen
Patientenakte moglich ist.

Bei der elektronischen Verarbeitung von Patien-
tendaten, deren digitalem Versand und Abruf
Uber verschiedene Gerate und Plattformen, ist
die Datensicherheit zentrales Element. Dabei
soll zum einen die Sicherheit der Daten gegen
Verlust, Verfalschung sowie unberechtigten
Zugriff geschiitzt werden. Zum anderen soll
eine Anonymisierung und Aggregation zu Mas-
sendaten mdglich sein, um diese der Forschung
und moglicherweise auch Versicherungskonzer-
nen zur Verfligung stellen zu konnen. Das allei-
nige Vertrauen des Patienten in die Integritat
eines einzelnen Dienstleisters, der seine Daten
verwaltet, stoflt an seine Grenzen, wenn Dou-
bletten erstellt werden und diese weitergegeben
werden missen oder sollen. Ebenso ist hier die
Datensicherheit von der verwendeten Speicher-
I6sung des Anwenders — meist einer Cloud-
Anwendung - abhédngig. Anstelle der Speiche-

rung auf einem zentralen Server werden die
Daten als verschliisselte Kopie innerhalb der
Blockchain gespeichert und somit auf einer
Vielzahl von Rechnern gleichzeitig verfligbar
gemacht. Durch Abgleich untereinander werden
die Daten validiert und authentifiziert. Der Pa-
tient behalt dabei jederzeit die vollstandige Kon-
trolle liber seine Daten. Gleichzeitig konnen die
Daten — einmal in der Blockchain hinterlegt -
nicht verloren gehen. Einen Zugriff kann aus-
schliel3lich der Patient gewahren und dabei Um-
fang, Detaillierungsgrad und Anonymisierungs-
grad sowie Zeitdauer festlegen. Weiterhin sind
die Daten gegen Veranderung und Falschung si-
cher, da jede Interaktion mit dem Datensatz ge-
speichert wird und somit auditierbar, nachvoll-
ziehbar und transparent ist. Somit kann auch im
Anschluss der Behandlung eine sachgerechte
Abrechnung auf Basis der erbrachten arztlichen
Leistungen und Fallziffern automatisiert erfol-
gen. Versicherungen kénnen diese anonymisiert
— oder nach Patientenfreigabe individualisiert —
priifen und zur Zahlung freigeben.

Die Digitalisierung von Patientendaten ermog-
licht damit einen bisher nicht dagewesenen Effi-
zienzgewinn in der Behandlung von Patienten
und erstmalig eine vollstandige Integration in
eine Prozesskette. Die Blockchain-Technologie
kann dadurch ein zentrales Element in der
Verschlisselung und Sicherung der Daten
darstellen.



Disruption durch die
Blockchain:
Initial-Coin-Offerings
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Eine zentrale Funktion des Kapitalmarktes

- Investoren und Unternehmer zusammen-
zufiihren — hat sich seit Jahrzehnten prozes-
sual kaum verindert. Uber Bérsenginge,
Platzierungen und spezielle Investmentformen
erstreckt sich der fest definierte Instrumenten-
kasten, der besonders in Deutschland hohe
Standards an den Glaubigerschutz stelit.

Seit 2015 ist jedoch, mit dem ersten Aufkom-
men von sog. Initial-Coin-Offerings (ICOs),
erheblich mehr Dynamik in diese Prozesse
gekommen. Wahrend die technologischen
Neuerungen und digitalen Handels- und Abwick-
lungssysteme grundlegend den Sekundarmarkt
des Borsenhandels in den letzten Jahrzehnten
umgestaltet haben, versprechen nun Block-
chain-Anwendungen gewaltige Effizienzsteige-
rungen auf den immer noch komplexen und kos-
tenintensiven Wertpapieremissionsmarkten. Als
Alternative zu klassischen Borsengangen, die in
der Regel mit einem langwierigen Prozess der
Listung und Kontrolle von Publizitatspflichten
und Regulierungsauflagen einhergehen, hat sich
insbesondere im internationalen Start-up- und
FinTech-Bereich das neue Finanzierungskon-
zept etabliert. Unter Nutzung der Blockchain-
Technologie erfolgt am Kapitalmarkt ein einfa-
cherer, ziigigerer und kostenglinstigerer Zugang
zu Crowdinvestment-Mitteln. Hierbei kann tber
das Internet ein fast unbegrenzter Kreis poten-
zieller Investoren angesprochen werden. Dabei
werden zur Eigenkapitalaufnahme keine Aktien,
Anleihen oder ahnliche Titel emittiert, sondern
den Kapitalgebern vom Unternehmen digital her-
gestellte sog. Coins oder Token zur Verfiigung
gestellt, die in ihrer technologischen Ausgestal-
tung genau spezifizierte Eigenschaften aufwei-

sen. Daher unterscheidet die FinTech-Branche
bereits jetzt die Begriffe ,Kryptowahrung",
JAltcoin“und ,Token”.

Die Untergliederung zwischen Altcoin und
Token mittels der Finanzierungsformen ICO und
Token Sales lasst sich dabei wiederum grundle-
gend unterscheiden in die Emission von Krypto-
Coins, fiir welche Unternehmen vor der Ausga-
be eine eigene Blockchain programmieren
muiissten, und Krypto-Token, die als Derivate auf
bereits existierenden Krypto-Coin-Blockchains
(wie beispielsweise von Ethereum) aufbauen.
So stellt sich fir jedes Unternehmen ganz kon-
kret die Frage, wie sie ihren ICO individuell aus-
gestalten wollen: Angefangen bei sogenannten
Utility-Token, die dem Besitzer das Nutzungs-
recht fir Dienstleistungen gewahren, liber Secu-
rity-Token, welche als digitalisierte Wertpapiere
mit der Aussicht auf Wertsteigerung angesehen
werden konnen, bis hin zu Equity-Token, welche
den Besitzern auch Anteilsrechte einrdumen,
sind kaum technische Grenzen gesetzt.

Der Theorie nach soll es so insbesondere fiir
Unternehmen mit digitalen Geschaftsmodellen
moglich werden, in kiirzerer Zeit mit weniger
regulatorischen Einschrankungen Kapital zu
sammeln, und fir Glaubiger, ihr (Wagnis)Kapital
in ein noch diversifizierteres Portfolio an Digital-
unternehmen zu investieren. Innovative Ge-
schaftsmodelle konnen damit auch bereits von
Anfang an durch innovative Finanzierungsmalfi-
nahmen unterstiitzt werden und die Investoren
erhalten in Abhangigkeit von der Unterneh-
mensentwicklung, einhergehend mit der Ent-
wicklung der unternehmensspezifischen Kryp-
towahrung, hohe Erfolgsbeteiligungen bzw.
hohe Wertsteigerungen ihrer initial gekauften
Token. Ebenso 6ffnen Krypto-Token den Anla-
gemarkt fir Kleinanleger: Im Gegensatz zu
klassischen Aktienkaufen unterliegen Krypto-
wahrungen keinerlei Stickelungsbeschrankung.
So konnten sich Geringverdiener bereits mit
Cent-Betrdgen an ICOs beteiligen und ggf. da-
von profitieren. Diese gewichtigen Vorteile sind
nicht von der Hand zu weisen und werden mit-
telfristig die Finanzbranche weiter verandern.

Wie man dieses Mittel erfolgreich anwendet,
hat das Berliner Start-up Wyskers mit seinem
auf der Ethereum-Blockchain aufbauenden
Token ,wys" gezeigt. Mit einem attraktiven



Geschaftsmodell, welches auf einem innovati-
ven Werbesystem fiir Online Shopping basiert,
transparenten Nutzungsrechten sowie einem
nicht als Vermogensanlage klassifizierten
Krypto-Utility-Token konnten von tiber 2.000
Investoren etwa 3.000 Ether eingenommen
werden, um damit weitere Investitionen in die
Wyskers-Plattform und die technische Umge-
bung zu tatigen.* Wyskers z&hlt damit zum
ersten von acht deutschen Starts-ups, die liber-
haupt einen ICO erfolgreich abgeschlossen ha-
ben, wie Sebastian Kirsch von der Wirtschafts-
Woche im Herbst 2018 recherchiert hat.®

Leider zeigte sich auch, dass im ICO-Hype auf
das Hoch der iberhéhten Erwartungen das Tal
der Enttduschungen folgte. Vielerorts ebnete ge-
rade die als flexibilisierender Vorteil gepriesene
Unreguliertheit der token-basierten ,Bérsengan-
ge" den Weg fiir als innovative Geschaftsmodel-
le getarnte Betrugsmodelle und fiir zahlreiche
Verbraucherabzocken. So stellten Hugo
Benedetti von der EMS Business School und
Leonhard Kostovetsky von der Carrol School of
Management des Boston Colleges in einer
Studie, in der sie alle seit Anfang 2017 (global)
erfolgreich durchgefiihrten ICOs betrachteten,
fest, dass nicht einmal die Halfte der Start-ups
nach Kapitalaufnahme durch ICOs mehr als vier
Monate Uberlebte; fast ein Drittel verstummte,
tauchte ab oder I6ste sich auf, etwa ein Zehntel
der investierten Gelder floss dabei direkt in Be-
triigereien.’

Ein aktuelles Beispiel dafir ist die Berliner
Aktiengesellschaft Envion, welche ihre Krypto-
Token im Wert von anfanglich einem US-Dollar
pro Token an etwa 30.000 Investoren emittierte.
Zu Beginn des Jahres 2018 kamen so nach
eigenen Angaben des Unternehmens knapp 100
Millionen Dollar zusammen - ein grof3er Finan-
zierungserfolg.” Im weiteren Jahresverlauf stell-
te sich jedoch heraus, dass Envion nicht einmal
ein tragfahiges Geschaftsmodell besaR. Durch
Prospektbetrug, verschleierte Inhaberschafts-
strukturen und gebrochene Versprechen kénn-
ten die Investoren so gut wie leer ausgehen: Der

Tokenwert ist mittlerweile auf einstellige Cent-
Betrage gefallen. Es zeigt sich, dass von den (in-
ternationalen) Regulierungsbehorden genauso
wie bei den Banken- und Finanzaufsichten mehr
Vereinheitlichung und Sicherheit geschaffen
werden muss, um ICOs als legitimes Mittel der
Kapitalaufnahme breitenwirksam im 21. Jahr-
hundert ankommen zu lassen.’ Der Wandel von
dubiosen ICOs zu wesentlich strikter regulierten
,Security Token Offerings” (STOs), zum Schutz
der Investoren, ist daher ein signifikantes The-
ma fir das Jahr 2020. Wesentliche technische
Entwicklungsschritte hinsichtlich der ,geord-
neten” Digitalisierung physischer Vermdgens-
gegenstande/Assets via strukturierter und von
Gesetzes wegen genehmigter STO-Emissionen
lieRen sich Ende 2018 bereits in ihren Anféangen

erkennen.

Die verschiedenen
Arten von Token

Krypto=

wahrung

Security-
Token

Digitales Zahlungsmittel basierend auf kryptogra-
phischer Verschliisselung; Wert bestimmt sich vor
allem durch Angebot und Nachfrage

Digitales Wertpapier, welches dem Besitzer auch
den Besitz tiber den dahinter stehenden Vermo-
genswert ermdglicht; Wert bestimmt sich durch die
Wertentwicklung des Vermdgensgegenstandes

Digitaler Coupon, der dem Besitzer ein Nutzrecht
auf Dienstleistungen innerhalb eines Netzwerkes
einrdumt; Wert bemisst sich vor allem durch den
Nutzwert der zugénglichen Funktionalitat/Plattform

Digitales Wertpapier, welches die Gewinnbeteili-
gung des Besitzers an einer Unternehmung ermag-
licht; kein Besitzrecht/Mitspracherecht an dahinter
stehender Unternehmung; Preis bemisst sich nach
individuellem Erfolg

Digitale Schuldverschreibung; Wert bemisst sich
nach der Hohe der Schuld, den vereinbarten Zinsen
sowie der Kreditwiirdigkeit des Schuldners

4) Mit Ende des ICOs am 31.01.2018 hatte Wyskers damit etwa eine Viertel Million EUR eingenommen. Der Umrechnungskurs
von 853,18€/Ether ist seitdem allerdings auf unter 100€/Ether abgestiirzt (Stand 18.12.2018: 81,74 €/Ether). Wie viel real
nutzbares Kapital der ICO dem Unternehmen damit tatsachlich eingebracht hat, lasst sich daher nur schwer bewerten.

al

Vgl. KIRSCH (2018), S. 1.
Vgl. BENEDETTI/KOSTOVETSKY (2018), S. 1.
Vgl. KYRIASOGLOU (2018), S. 1.
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Was konkret passieren muss, damit die Vorteile dieses Instruments wirklich zum Tragen kommen kdnnen, beleuchtet aus-

fuihrlich die Publikation ,Blockchain: Kryptische Phantasie oder Finanzmarkt der Zukunft“ von Baker Tilly aus dem Mai 2018.



Disruption durch die Blockchain:

Smart Contracts
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H inter dem Begriff Smart Contract, haufig
iibersetzt als ,intelligenter Vertrag“, ver-
birgt sich der Sachverhalt eines maRgeschnei-
derten Computerprogramms, basierend auf der
Blockchain-Technologie. Das Programm spie-
gelt dabei den Sachverhalt eines real existie-
renden, ,physischen” Vertrages mit realer Wer-
tigkeit wider.

Der Begriff Smart Contract ist dabei insbeson-
dere im Hinblick auf die haufige Ubersetzung
problematisch. Smart Contracts und der dahin-
terstehende Code spiegeln den Vertrag in digi-
tal-kryptischer Form wider. Wie ein Vertrags-
dokument muss diese Verschriftlichung jedoch
korrekterweise von einem Vertrag im rechtli-
chen Sinne abgegrenzt werden, welcher eine
Einigung in Form zweier korrespondierender
Willenserklarungen und damit ein rein geistiges
Konstrukt darstellt. Smart Contracts sind daher
keine Vertrage im rechtlichen Sinne, sondern
vielmehr deren digitale Verschriftlichung.

Smart Contracts sind transparent und kénnen
ohne die Verifizierung von Dritten bestehen. Bei
der Erfiillung von vorher hinterlegten Bedingun-
gen I6sen diese entsprechend verankerte Aktio-
nen aus. Der wesentliche Unterschied von

Smart Contracts zu herkdmmlich signierten ,Pa-

pier-Vertragen" ist deren ausschlieBlich digitale
Existenz, verbunden mit einer dezentralisierten
und absolut falschungssicheren Existenzspei-

cherung dank Blockchain. Durch Erreichung ei-

nes hohen Niveaus an Datensicherheit gegen-
Uber nachtraglicher Datenmanipulation schaf-
fen Smart Contracts die Grundlage, Vertrags-
formulierungen eindeutig abzuspeichern und
ihre Durchfiihrung mittels rechentechnisch logi-
scher Regel-Priifungsprogrammierung zu auto-
matisieren. Die manuelle Uberwachung der Ver-
tragserfillung zwischen zwei Parteien entfallt
und wird stattdessen durch automatisierte Soft-
wareausfiihrung sichergestellt.

Die Fahigkeit der autonomen Weiterverarbei-
tung intelligenter Vertrage stellt aus 6konomi-
scher Sicht eine kosteneffektivere Losung des
,Mittelmann-Existenz-Problems"” dar. Unabhan-
gig vom jeweiligen Anwendungsumfeld (bei-
spielsweise Automobil-, Gesundheits-, Finanz-,
Logistik-, Versicherungs- als auch Identifika-
tionsbereich) besitzen iber Programmiercode
gespiegelte Vertragsbeziehungen folgende Vor-
teile gegeniiber der rein analogen Verschriftli-
chung:



Vernetzung von Maschinen

- Smart Contracts ermdglichen den Aufbau eines verbindli-
chen Rahmens, in dem Maschinen oder Software-Agenten
autonom tatig werden konnen.

- Im umfassend vernetzten Internet der Dinge kénnten so
z. B. selbstfahrende LKW Lieferungen erledigen, die von
Software-Mitarbeitern veranlasst wurden, sich tiber Smart
Contracts bezahlen lassen, unterwegs selbststandig
Strom einkaufen und Maut-Gebiihren bezahlen.

. Einfacher Vertrag

- Digitalisierter Vertrag, welcher transparent alle Infor-
mationen unwiderrufbar aufzeichnet, automatisch
Aktionen durchfiihrt und dies alles in Echtzeit abwickelt.

- Beispielhaft kdnnte so ein Schenkungsvertrag auch ohne
notarielle Beglaubigung giiltig abgebildet werden oder ein
Werk-/Dienstvertrag effizienter abgewickelt werden.

Vorteile

« Schnelligkeit, Sicherheit und Dezentralitat
der Verarbeitung

- Entfall eines Intermediars
« Kostenreduzierung
« Manipulationsfreiheit

« Smart Contract Parteien miissen sich weder
begegnen noch personlich kennen

Demgegeniiber stehen die folgenden Nachteile,
die in Abhangigkeit ihres jeweiligen Anwen-
dungsumfelds unterschiedlich starke Signifi-
kanz besitzen:

Nachteile

« Programmierfehler und ambivalente
Programmierung kénnten mitunter zu hohen
finanziellen Verlusten fiihren

« Absicherung gegentiber Hacking oftmals
noch unzureichend

- Gegenwartig existiert noch keine juristische

Sy
=Mgn=C
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Digitale Identitat

- Sammlung aller personlichen Daten in einer verschliissel-
ten Blockchain.

- Beispielhaft konnten dadurch alle Daten, die der Staat

Uiber einen Biirger gesammelt hat, umfassend nutzbar

gemacht werden, indem Smart Contracts selbst tatig

werden. Wenn nach den gesammelten Informationen

ein Biirger fiir Zuschiisse berechtigt oder umgezogen

ist, werden alle Bescheide automatisch erstellt und
Zahlungen veranlasst.

Bedarfsgerechte Abrechnung

- Bezahlung erfolgt als Mikrotransaktion pro
verbrauchter Einheit.

=t

- Beispielhaft kdnnte so in Echtzeit der Stromverbrauch
oder die Internetnutzung abgerechnet werden.

—

Grundlage fir diese Art der Vertrage; insbe-
sondere die Gefahr einer verbotenen Eigen-
macht durch Selbstausfiihrung des automa-
tisierten Vertragsgebildes ist rechtlich pro-
blematisch

- Komplexe Vertrage benotigen sehr detaillier-
te Entwicklungsrichtlinien und Bedingungs-
beziehungen, um samtliche Vertragsbe-
standteile softwaretechnisch korrekt abzu-
bilden, weswegen gegenwartig eher simple
Vertragsbeziehungen durch Smart Contracts
abgebildet werden

Eine besonnene Abwagung der aufgefiihrten
Vor- und Nachteile, verbunden mit einer rationa-
len Fortschrittsbeurteilung der Smart Contract
Okonomieentwicklung zeigt auf, dass ein weit
verbreiteter Einsatz von alltagstauglichen intelli-
genten Vertragen und zugehdrigen dApps
schatzungsweise noch etwa drei bis fiinf Jahre
entfernt ist.
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Die Skalierbarkeit des Geschafts-

modells durch die Blockchain

nter dem Begriff der Skalierbarkeit wird

die Wachstums- und Funktionsfahigkeit
von Hard- sowie Software bei steigenden An-
wender- und Transaktionszahlen verstanden.
Die IT-Geschichte zeigt, dass die Skalierung
von Technologien zur ,Oberseite” notwendiger
Verarbeitungsgeschwindigkeit fiir einen mas-
sentauglichen Alltagseinsatz leichter zu errei-
chen ist als zur ,Unterseite”.

Als Vergleich hierfir dient die exponentielle
Steigerung gegenwartiger Prozessor-Rechen-
leistung. Wie so oft bei technologisch vielver-
sprechenden Errungenschaften sieht sich auch
die Blockchain-Technologie mit wesentlichen
Herausforderungen konfrontiert. Eine dieser
Herausforderungen ist die Losung der Skalier-
barkeit. Die wichtigsten Aspekte der Problema-
tik konnen folgendermaRen unterteilt werden:

Skalierungskontroversen

 Zielkonflikte zwischen Technologie-Dezen-
tralitat, -Sicherheit und -Skalierbarkeit

«  Mempool-Clearance

» Obligatorische Blockgroe (1 MB) fiir
optimale Datendistribution

- Echtzeit-Transaktionsverarbeitungs-
geschwindigkeit des Blockchain-Netzwerks

- Energieverbrauch des PoW-Algorithmus
zur Block-Hasherstellung

- Energieverschwendung zur Blockchain-
Fortschreibung im Vergleich zu anderen
Konsens-Algorithmen

Wie bei jeder jungen Technologie wird versucht,
den Technologierestriktionen mit einer Anzahl
verschiedener technischer Losungsansatze zu
begegnen. In Abhangigkeit von der Blockchain-
Typisierung sowie der zugrundeliegenden
Recheneinheit (BTC, BCH, ETH) zeichnen sich
bereits Losungen ab. Erste Praxisergebnisse
zur signifikanten Skalierungsverbesserung der
Blockchain-Technologie sind zeitnah zu erwar-
ten.



Herausforderungen bei
der Skalierung

1‘

Datenobergrenzen fiir Blocke sowie die zur Verfligung stehenden
Validierungs-Nodes (Miner) begrenzen das mogliche Transaktions-
volumen.

w1

Transaktions-

volumen Im Vergleich zu Visa, welches vier- bis fiinfstellige Transaktions-

volumina pro Sekunde abwickelt, schaffen es Bitcoin und Ether
durchschnittlich nicht einmal, zehn Transaktionen pro Sekunde zu
verarbeiten.

AEEEL.
f INEEERaGN

Zur Fortschreibung der Blockchains werden meist PoW-Algorithmen
verwendet, die ihre Verlasslichkeit durch die hohe Rechenleistung

. des gesamten Netzwerkes aufrechterhalten.

Energie-

verbrauch Die Rechner jedoch haben beispielsweise beim Bitcoin bereits einen

Energieverbrauch pro Transaktion von tiber 400 kWh. Jahrlich
bedeutet dies also einen Gesamtenergieverbrauch von iiber 40 TWh
und damit einen Verbrauch, der z. B. dem des Iraks gleichkommt.

EEEEFS
e ¥ )

Bestiinde das Ziel, den Intermediar Visa vollig durch beispielsweise
Bitcoins zu ersetzen, wiirde die gesamte Energieerzeugung der b
Menschheit aktuell nicht dafiir ausreichen (Eine BTC-Transaktion
verbraucht dreimal so viel Energie wie 100.000 Visa-Transaktionen).

2

Trade-offs

Kontroversen in der Weiterentwicklung betreffen nun die Daten-
grenzen der Blocke, die Verbesserung/Ersetzung der Konsens- r

Algorithmen sowie Mechanismen zur schnellen Transaktions-
validierung unter Beibehaltung der Sicherheit und Dezentralitat. -
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Ausblick:

Blockchain in der Wirtschaft

16

N ach mehr als zehn Jahren stellt die Block-
chain des Bitcoin-Netzwerks immer noch
eines der sichersten Werkzeuge zur Ubermitt-
lung elektronisch eindeutiger Informationen
dar. Technologisch betrachtet ermoglicht die
Blockchain die Erzeugung einzigartiger digi-
taler Inhalte jeglicher Auspragungsart, die in
ihrer maximalen Gesamtanzahl jedoch absolut
begrenzt werden konnen. So ist es nur eine Fra-
ge der Zeit, wann der notwendige Wissensauf-
bau weit genug fortgeschritten ist und Block-
chain-Use-Cases in zahlreichen Wirtschafts-
zweigen Anwendung finden werden. Das noch
recht junge Zeitalter der dApp-Programmie-
rung halt dabei bereits jetzt in den folgenden
Wirtschaftsbereichen Einzug:

« Banken- und Finanzdienstleitungen
> Cross Border Payments

« Verbrauchsgliterindustrie
> lickenlose Nahrungsmittel-
riickverfolgbarkeit

« ldentifikations- & Gesundheitswesen
- IBM Trusted Identity Management

« Immobilienwirtschaft
> Commercial Real Estate

« Versicherungswirtschaft
- transparente, automatisierte
Schadensfall-Ersatz-Abwicklung

« Medien- & Werbeindustrie
> Schutz geistigen Eigentums,
Verhinderung von Raubkopien

+ Internet of Things (loT)
> sensorgetriebene, autonome
Maschinen-/Anlageniiberwachung

Die weltweit aktive Weiterentwicklung der
Blockchain-Technologie zur dezentralen Spei-
cherung validierter Daten sowie deren korrekte
autonome Weiterverarbeitung dank kollektiver
und dennoch verteilter Netzwerkrechenleistung
wird von zahlreichen Technologieexperten als
zukunftsweisende Netzwerkstruktur fiir die kinf-
tige Datenhaltung erachtet. Diese Auffassung
teilen wir von Baker Tilly ebenso. Prognosen
beziiglich Kosteneinsparungspotenzialen, der
pragnanten Erhdhung von Prozessabwicklungs-
geschwindigkeiten sowie zusatzliche Venture
Capital Investitionen untermauern unsere Auf-
fassung zusatzlich.

Schlussendlich fiihrt der Einsatz von Block-
chain-Technologie zu einem Datennetzwerk,

in dem keine zueinander konkurrierenden Infor-
mationsversionsstidnde existieren, die zu wider-
spriichlichen Aussagen fiihren konnten. Die
Entwicklung einer Netzwerkarchitektur zur
dezentralisierten, redundanzfreien Informa-
tionsaufbewahrung via Blockchain-Technologie
wird daher immer starker in den Fokus der
Forschung riicken und wahrscheinlich in viele
unserer Lebensbereiche spirbar Einzug halten.
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